NUKI

Beispielhaft sicher: Smart Lock von Nuki erhdlt AV-

Sicherheitszertifikat

Als erstes smartes Turschloss wird Nuki als ,,Safe Smart Home Product®
ausgezeichnet

Graz, im April 2018 - Der fihrende Anbieter von nachristbaren, smarten Zutrittsldsungen in Europa
Ubernimmt auch im Bereich Sicherheit eine Vorreiterrolle. So hat das Grazer Unternehmen seine Nuki
Combo, bestehend aus Smart Lock und Bridge, vom AV-TEST Institut umfangreich prifen lassen und den
Test in allen Bereichen erfolgreich bestanden. Das Einhalten aller Sicherheitsanforderungen anhand des
aktuellen Testkatalogs bestatigt das AV-TEST-Siegel ,,Tested Smart Home Product®.

»Der Wunsch nach verifizierter Sicherheit ist bei einem Tiirschloss besonders hoch, sagt Martin Pansy,
Griinder und Geschéaftsfihrer von Nuki Home Solutions. ,,Das Sicherheitsthema stand bei unserer
Produktentwicklung daher von Anfang an im Fokus. Wir freuen wir uns sehr (iber eine erneute objektive

Bestdtigung unserer hohen Security-Skills durch das AV-Test Zertifikat.“

Das AV-TEST Institut mit Hauptsitz in Magdeburg ist ein weltweit fiihrender, unabhangiger Anbieter im
Bereich IT-Sicherheit und Antiviren-Forschung. Neben der Nuki Combo und Nuki App haben die
Sicherheits-Experten auch den zugehdrigen Alexa Custom Skill fiir Amazon Echo gepriift. In allen Punkten

konnte Nuki die Tester liberzeugen.

»Nuki beweist, dass gut durchdachte Sicherheit die Benutzerfreundlichkeit eines Smart-Home-Produkts nicht
einschrdnken muss*, sagt Maik Morgenstern, CTO des AV-TEST Instituts. ,,Das Ergebnis zeigt deutlich, dass

Sicherheit bei der Produktentwicklung von Anfang an eine entscheidende Rolle spielte - das ist beispielhaft.“
Die Analyse-Ergebnisse im Einzelnen

Die Untersuchung bestatigte die sichere Kommunikation sowohl lokal als auch online. Beim Aufruf des
Nuki Smart Locks mit Bluetooth LE iber die App ist der Zugriff Ende-zu-Ende verschlisselt und wirksam
gegen Replay-Angriffe geschiitzt. Bei Verwendung der App uber den Einladungscode wird fiir die
Verbindung ein Administrations-PIN definiert, der eingegeben werden muss. Um sich noch mehr zu

schiitzen, kann die Kopplungsmethode per Button in der App deaktiviert werden.



Die Nuki Bridge erméglicht den Fernzugriff auf das smarte Tirschloss per App und Web. Die Verbindung
zum Schloss wird tiber den Herstellerserver und die Nuki Bridge hergestellt. Eine Ende-zu-Ende-
Verschlisselung, bei der nur Absender und Empfanger Zugriff auf gesendete Daten haben, sorgt auch hier

fir entsprechende Sicherheit.

Verbindungen zwischen App und Server sind liber TLS 1.2 verschliisselt, die Verbindungen zwischen Server
und Bridge tber TLS 1.1. Beide Verbindungen sind gegen Man-in-the-Middle-Angriffe geriistet, da neben
der TLS-basierten Verschlisselung auch Certificate Pinning verwendet wird, d.h. bei unbekannten

Zertifikaten wird die Kommunikation direkt abgebrochen.

Die Analyse bestatigte zudem die Sicherheit der App. So zeigte sich, dass keine offensichtlichen oder
kritischen Sicherheitslicken bei der Implementierung sicherheitsrelevanter Funktionen wie Pairing,
Authentifizierung und Verschlisselung bestehen. Auch gibt es keinen Hinweis auf eine ungeschiitzte oder
anfallige Speicherung sensibler Daten auf dem Smartphone, die potentielle Angreifer fiir eine Manipulation

nutzen kénnten.

Beim Test der Amazon Alexa Skills bestétigte sich erneut das durchdachte Sicherheitskonzept von Nuki.
Wie beim Web-Zugang mit der Nuki-App ist hier eine Sicherheitseingabe erforderlich, um das Schloss zu
offnen.

Vorbildlicher Schutz der Privatsphéare

Die Datenschutzerklarung wurde als leicht verstandlich gelobt. Zudem wurde positiv hervorgehoben, dass
keine Daten an Dritte weitergegeben werden. Das Loschen des Nuki-Web-Accounts ist direkt in Nuki Web

moglich, auBerdem konnen hier auch einzelne Smart-Locks vom Account entfernt werden.

Das detaillierte Testergebnis kann unter http://bit.ly/Nuki_AV-Sicherheitszertifikat und direkt im Blog von

AV-Test nachgelesen werden. Detaillierte Informationen zum Sicherheitskonzept von Nuki und bereits

erhaltenen Auszeichnungen rund um das Thema Sicherheit finden Sie unter www.nuki.io/de/blog.

Uber Nuki Home Solutions

Nuki Home Solutions ist fiihrender Anbieter von nachristbaren, smarten Zutrittsldsungen in Europa.
Das Unternehmen hat sich zum Ziel gesetzt, bestehende Tirschlosser intelligent zu machen und
dadurch den physischen Schlissel zu ersetzen. Zum aktuellen Produktportfolio gehdren die Nuki
Combo, bestehend aus Nuki Smart Lock und Nuki Bridge sowie die Nuki Box - eine Nachriistldsung
fir Mehrfamilienhauser. Nuki Home Solutions wurde 2014 in Graz durch Up to Eleven gegriindet.

Geschaftsfiihrer von Nuki Home Solutions ist Martin Pansy. Weitere Infos unter https://nuki.io/de.




